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RECOMENDACIONES GENERALES CONTRA CRYPTOVIRUSES

Para reducir el riesgo de ser afectados por cryptoviruses (malware que cifra sus archivos y exige un
rescate), se recomienda realizar la siguiente informacion.

Nivel de proteccién de Endpoint

1. Ir al nodo “Equipos administrados”, en la pestaiia “Directivas”, y abra las propiedades de la
directiva “Kaspersky Endpoint Security para Windows (11.0.0)” .

L& Kaspersky Security Center 10 = I:'-
File Action View Help

wnE B EE

V. Kaspersky Security Center 10

a [} Servidor de administracién KSC Servidor de administracién KSC > Dispositivos administrados
1 L Dispositivos administrades

31 Selecciones de dispositivos Directivas
L1 Dispositivos no asignados
&7 Directivas Dispositivos Directivas Tareas Propiedades de arupo
Tareas
[] Licencias de Kaspersky Lab
=m o N
b mm Avanzado Importar directiva desde archivo Agregar/Quitar columnas Actualizar
e
Nombre - Estado Aplicacién Here.. Modi.. Creado Perfil..
Agente de red de Kaspersky Security Center 10 ~
& Agente de red de Kaspersky Security Center 10 Activo Agente de red de Kaspersky Security Center 10 Noh.. 10/1.. 10/1.. 0
Kaspersky Endpoint Security para Windows (11.0.0) ~
& Kaspersky Endpoint Security para Windows (11.0.0) Activo I CILEL + it Win a bah.. 10/1.. 10/1.. 0
Directiva activa
Comparar la directiva con otra directiva
Exportar
Todas las tareas 3
Agrupar por columna 3
Cortar
Copiar
Eliminar
Exportar lista...
T | Iﬂma v KAJPER§KYZ

Directivas: 2
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Ir al nodo “Prevencion de intrusiones en el host”, después clic en el segundo botén de
configuracion.

m | Propiedades: Kaspersky Endpoint Security para Windows (11.0.0) == -
Todos los compenentes de proteccion recomendados estan activados.

Secciones Prevencion de intrusiones en el host

General

Prevencion de intrusiones en el host [@ &
Configuradién de eventos

Estec realiza un de las ac en el sistema v regula la actividad de las
Protectién frente a amenazas avanzadas aplicaciones en funcién de su estado.
Kaspersky Security Network Reglas de la aplicacion &
Detecosn de compor tamiento Configure los derechos de la aplicacion para acceder @ los archives del

Configuracian usuario y a la configuracion de la aplicacion, o para acceder a los procesos

Prevencén de vulnerabilidades ¥ objetos del sistema operativo

I e Faeae Configuracion | Confisure bs derechos de la apicacion para acceder a varias categorias de
datos personales y recursos del sistema operativo
Motor de reparacion
Broteccidn frente a amenazas bésicas Reglas de procesamisnto de la aplicacion [
Controles de sequridad Actualizar reglas de control para aplicaciones anteriormente desconocidas desde las bases de

datos de KSN
Cifrado de datos Confiar en las aplicaciones que tengan una firma digital
Sensor de Endpoint

Eliminar reglas de control para aplicaciones gue no se han iniciado durante mas de [ ggl=] gia...
Tareas locales

Si el grupe de confianza no se puede definir, mover Resiricesn minma
Configuracién general automaticamente las aplicaciones a
irect Los programas iniciados antes de Kaspersky Endpoint Security se musven
Perfiles de directiva prog persky Endp ity

automaticamente al grupo de confianza: Restriccion minima
Historial de revision
tAodificar

[ awpter || cancelr | Aplcar

3. Desplegar el nodo “Datos Personales”, después, clic en “Agregar”, después, clic en “Categoria”,

después, en la ventana emergente digitar el nombre “Tipos de archivos protegidos”, luego clic en
Aceptar.

Prevencidn de i

Control de actividad de aplicaciones | Recursos protegidos

e 1 Recursos protegidos Exclusiones
T 1 " Kaspersky Endpoint Security para Windows controla la actividad de las aplicaciones que implica
. recursos del sistema y del usuario. Puede agregar ofros recursos a Ia lista de recursos protegidos D En todos los stios 'l
para impedir | acceso no autorizado a ellos.
S Agegar | &2 Wodificar 3 Elminar i Actualizacién Aplicacion Leer Esc.. Eim. Crear
| De confianza v v v v
| Categoria ‘ I Restriceién minima v v v v
Archivo o carpeta I3 Restriccion méxima va Ve Ve Ve
Clave de Registro dad I3 No confiable @ @ @ @

(2 V15 Servicios del sistema
Dalos personales
(= w[I Archivos de usuario

(2] 1) configuracién del programa

Aceptar Cerrar

Tipos de archivos protegidos

Aceptar Cancelar
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4. Seleccionar categoria creada, después, clic en el botén “Agregar “, clic en “Categoria”, después,
en la ventana emergente digitar el nombre “Documentos”.

& Prevencion de intrusiones en el host

Control de actividad de aplicaciones | Recursos protegidos

& 3| Recursos protegidos Exclusiones
} ? Kaspersky Endpoint Security para Windows controla la actividad de las apiicaciones que implica
. recursos del sistema y del usuario. Pusde agregar ofros recursos a la lista de recursos protegidos B En todos 1os siios 5]
para impedir el acceso no autorizado a elos.
I — I” odificar 3 Elminar 4@ Actuslizackin Aplicacion Lesr Esc.. Eim. Crear
|Ch De confianza v v v v
| Categoria ‘ Il Restriceién minima v v v v
Archiv o carpets [ Restriccion méxima Ve va va va
Clave de Registro dad Iy No confiable @ @ @ @
) W11 Servicios del sistema
B [ i Datos personales
# I Archives de usuario
= nfiguracion del programa

Tipos de archivos protegidos.

Aceptar Cancelar

[‘/j Categoria de recursos protegidos

| Docu ment|35|

Aceptar Cancelar

5. Repetir el paso 4 para crear otras “Categorias”, con los nombres “Imagenes”, “Base de datos”,
“Archivos”,” Multimedia”.

6. Seleccionar la categoria que corresponda con los archivos que desea proteger (por ejemplo,
“Documentos” para archivos .doc y .docx), clic en el botén “Agregar”, después, clic en “Archivo o
carpeta”, puede especificar, en la ruta, un comodin (*. extensién). Ejemplo “*.doc” (sin comillas).
**Repetir este paso para las diferentes extensiones a proteger (*.jpg, *.dbs, *.exe, *.xls, *.ppt,
etc)

[& Prevencidn de intrusiones en el host

Control de actividad de aplicaciones | Recursos protegidos

Il_ ‘;‘ Recursos protegidos o=
ll' § | Kespersky Endpoint Securfy para Windows controla la actividad de las apicaciones que implica M This pC
] recursos del sistema y del usuario. Pusde agregar otros recursos a la lista de recursos protegid €l Network
para impedir ¢ acceso no autorizado a clios.
o Agregar I/ odificar 3§ Elminar g Actualizacion
I5) De confianz
Categoria I3 Restriceion
| Archivo o carpeta | I Restriccién
Clave de Registro idad 2 Ho confiable
& []I) Servicios del sistema Oble‘”-ll' doc I
(=l W1 IC3) Datos personales
[ (155 Archives n.e usuario Acaptar Cancslar
[# [ configuracién del programa
= W]C) Tipos de archivos protegidos

[& Recurso protegido

Archives

| Muttimedia

Hombre: [soe |

Ruta: ”‘.dnc Exarminar. i

Aceptar Cancelar

Aceptar Cancelar
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7. Configurar los permisos de acceso al grupo “Tipo de archivos protegidos”, para las aplicaciones
qgue hacen referencia a “Restriccién minima y alta restringida”, después clic en “Aceptar”.

on de intrusion

Control de actividad de aplicaciones | Recursos protegides

i Recursos protegidos Exclusionas
N
i § | Kaspersky Endpoint Security para Windows controla la actividad de las aplicaciones que implica
. recursos del sistema y del usuario. Puede agregar ofros recursos a la lista de recursos protegidos P En todos los stios Bl

para impedir el acceso no autorizado a elos.

ok Agregar 2 Modificar 3§ Eliminar
(=) [ & sistema operativa

() [ I Parametros del inicio
I Archivos de sistema
1) Configuracitn de seguridad
1) Servicios del sistema
1= [ 3 Datos personales
I Archivos de usuario
I2) Configuracisn del programa
Documentos
Base de datos
Wi Archivos.
W15 Muttimedia

Pj Actualizacién Aplicacion Leer Esc Elim. Crear

| De confianza v v v v

1) Restriccion minima v @ © o
|2 Restriccién méxima

v Qu @z O
i1 No confiable @

~/  Autorizar

[E] eioucar |
- Registrar eventos

¢ i

Aceptar Cancelar

8. Iral nodo “Proteccidn frente a amenazas en archivos”, después, elevar el “Nivel de seguridad” al

AXi , después, clic en el botdn “Aplicar”, después, clic en el botdon “Configuracion”.

|- [=

n Propiedades: Kaspersky Endpoint Security para Windows (11.0.0)
Todos los componentes de proteccidn recomendados estan activados.
Secciones Proteccion frente a amenazas en archivos

General

Proteccién frente a amenazas en archivos [@

Configuracidn de eventos Este componente reside en la memoria RAM, analizando todos los archivos abiertos, guardados y

Proteccidn frente a amenazas avanzadas

Proteccidn frente a amenazas basicas

activos para garantizar la maxima proteccion en tode momento.

Mivel de seguridad

I Protecdén frente a amenazas en archivos

| [ 1 Maximo |

Protecddn frente a amenazas web
Proteccién frente a amenazas en el correo
Firewall
Protecddn frente a amenazas en la red
Prevencién de atagues de BadUSB

Controles de seguridad

Cifrado de datos

Sensor de Endpoint

Tareas locales

Configuracién general

Perfiles de directiva

Historial de revisidn

<] [ >

- Proteccion méxima
- Recomendado para usuarios que operan n un
entorno peligrose

Accion al detectar una amenaza

Desinfectar, eliminar =i la desinfeccidn falla

Diesinfectar, bloguear si falla la desinfeccion

O Bloguear

[&

Configuracian

Predeterminado

&

Aceptar | ‘

Cancelar |I

Aplicar



http://www.btech.com.pe/

' Fl\\ Business Technology SA.

E T E: H Av. Paseo de la Republica 3127
'r'I , Piso 5 —San Isidro
Integrandd selucionaes Central: (01) 616-0505

www.btech.com.pe

9. Enla ventana emergente “Proteccidn frente a amenazas en archivos”, seleccionar los siguientes
pardmetros:
a. Pestafia “General”

Tipos de archivos: seleccionar “todos los archivos”.

Cobertura de proteccidn: Seleccionar todas las opciones listadas por defecto.

[ Proteccidn frente a ame

General ‘ Rendimiento | Avanzado |

Tipos de archivos

® Todos los archivos

(O Analizar archivos por formato

(O Analizar archives por extension (i)

Cobertura de proteccién

4 Agregar 7 X
j Todas las unidades extraibles
&g Todos los discos duros
ngudas las unidades de red

Aceptar Cancelar

b. Pestafia “Rendimiento”
Métodos de analisis: verificar la seleccion “Aprendizaje automatico y analisis de firmas” y
“Andlisis heuristico” (elevar el nivel hasta “analisis avanzado”).
Optimizacidn del analisis: verificar que no esté seleccionada la opcidn “Analizar solamente
archivos nuevos y modificados”.
Analisis de archivos compuestos: seleccionar todas las opciones listadas por defecto.

[& Proteccion frente a amenazas en archivos

General | Rendimiento | Avanzado |

Métodos de analisis

Anjlisis heuristico

0

analisis superficial anilisis medio analisis avanzado

Optimizacion del analisis

I:‘ Analizar solamente archives nuevos y modificados

Analisis de archivos compuestos
Analizar (nueves) archivos

Analizar (nueves) paquetes de distribucion
Analizar (tedos) formatos de Office

Avanzado

Aceptar Cancelar
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c. Pestafa “Avanzado”

Modo de analisis: seleccionar “Modo inteligente”.

Business Technology SA.

Av. Paseo de la Republica 3127
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Central: (01) 616-0505
www.btech.com.pe

Tecnologia de analisis: seleccionar todas las opciones listadas por defecto.
Suspender tarea: verificar que no estén seleccionadas las opciones listadas por defecto.

[ General | Rendimiznto | Avanzado

Modo de analisis
® Wodo inteligente

J En acceso y modificacion
(

) En acceso

Q En ejecucion
Tecnologias de andlisis
Tecnologia iSwift
Tecnologia iChecker

Suspender tarea

[] Mediante planificacion

[] Atiniciar la aplicacion

Planificaciin

Seleccionar..

Aceptar Cancelar

10. Ir al nodo “Proteccién frente a amenazas en el correo”, después elevar el “Nivel de seguridad” al

estado “Maximo”, desp

ués, clic en el botén “Aplicar”.

H

Propiedades: Kaspersky Endpoint Security para Windows (11.0.0)

=l

General

Configuracién de eventos

Proteccidn frente a amenazas avanzadas

Proteccidn frente a amenazas basicas
Protecdén frente a amenazas en archivos
Protecddn frente a amenazas web
Proteccién frente a amenazas en el correo
Firewall
Protecdidn frente a amenazas en la red
Prevencién de atagues de BadUSE

Controles de seguridad

Cifrado de datos

Sensor de Endpoint

Tareas locales

Configuracién general

Perfiles de directiva

Historial de revisidn

Nivel de proteccion alto Tedos los componentes de proteccidn recomendados estan activados.

Proteccion frente a amenazas en el correo

Proteccion frente a amenazas en el correo [@

Este componente analiza mensajes de entrada y salida en busca de objetos peligrosos. Se admiten los

siguientes protocolos: POP3, SMTF, IMAR, MAPI y NNTR

Mivel de seguridad

- Proteccion méxima
- Recomendado para usuarios que operan en un
entorno peligrose

Accion al detectar una amenaza

®) Desinfectar, liminar i la desinfeccion falla

Desinfectar, bloguear si falla la desinfeccion

() Bloguear

&

Configuracian

Predeterminado

&

Aceptar | ‘
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Nivel de proteccion de servidores

1.

2.

Ir al nodo “Equipos administrados”, en la pestafia “Directivas”, y abra las propiedades de la
directiva “Kaspersky Security 10 for Windows Server”.

File Action View Help

e 7E 8B & B
V. Kaspersky Security Center 10
a [ Servidor de én KSC Servidor de inistracién KSC > Dispositivos administrados

p CJ Dispositivos administrados N e A
1 Selecciones de dispositivos () Directivas

i Dispositivos no asignados

= Directivas

[ Tareas

=) Licencias de Kaspersky Lab

=m - _
b Avanzsao Importar directva desde archivo | Agreset/Cliter columnas Achmizar

Dispositivos Tareas Propiedades de arupo

Nembre - Estado  Apl

Agente de red de Kaspersky Security Center 10 Kaspersky Security 10.1 for Windows » A
& Agente de red de Kaspersky Security Center 10 Active Age  Derver

Kaspersky Endpoint Security pars Windows (11.0.0) Aplicacion: Kaspersky Securtty 10.1 for

& Kaspersky Endpoint Security para Windows (11.0.0) Active Kasg Windows Server

Creado: 10/23/2018 3:19:36 PM

Kaspersky Secury 10, for Windows Server 10/23/2018 2:19:37 PM
& Kaspersky Security 10.1 for Windows Serve i No heredada
I

L Directiva activa
Comparar Iz directiva con otra directiva Ty,
Bz 9 Aplicacion exitosa:
1dispositives
Todaslas tareas »
Agrupar por columna 3 Detalles
Cortar
Copiar
v
< Eliminar
Exportar lista .
i - 7 dwdav KASPERJKYE

Directivas: 3

Ir al nodo “Real-time server protection”, después en la parte “Real-Time File Protection”, clic en
el botdn “Settings”.

Real-time server protection

[ |
enere Real-Time File Protection ﬁ

Configuracién de eventos
Application settings
Supplementary

Configure file threat protection settings

KSN Usage

me server protection
@ Configure Kaspersky Security Network usage and read KSM Statement

Local activity contral

Metwork attached storage protection LEEE 9.

Metwork activity control Traffic Security

- Configure web and mail threat protection settings
- - Configure web control rules

il
il
Logs and notifications
il
"

System inspection

Historial de revisién
Exploit Prevention

Configure memory protection settings and set exploit prevention

L'*"J techniques

Script Monitoring
ﬂ- r Configure actions on probably dangerous scripts

i
{
:

Aplicar |



http://www.btech.com.pe/

Business Technology SA.

F
' .\\ Av. Paseo de la Republica 3127

'r'I , ETE:H . Piso 5 —San Isidro

Integrando soluciones Central: (01) 616-0505
www.btech.com.pe

|"

a. Pestafia “Genera
Objects protection mode: seleccionar la opcién “On access and modification”.
Heuristic analyzer: verificar la opcidn “Use heuristic analyzer” y aumentar el nivel del analisis

hasta “Deep”.
Integration with other components: verificar, adicionalmente a las verificadas por defecto, la

casilla “List hosts showing malicious activity as untrusted”.

W Real-time server protection _

General ‘ Protection scope I Task management |

Objects protection mode E

() Smart mode
0On access and modification |

() On access
(2 when run
Heuristic analyzer [a
Use heuristic analyzer
Light Medium Deep
Integration with other companents |E
Apply Trusted Zone
Use KSM for protection

| List hosts showing malicious activity as untrusted

KSM will be used for protection only when the KSN Usage task
S8 runs.
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3. Ir al nodo “Real-Time Protection”, después, en la parte “Script Monitoring” clic en el botén

settings.

n Propiedades: Kaspersky Security 10.1 for Windows Server
Res e sevr protecton

General

Real-Time File Protection

Configuraidn de eventos o Configure file threat protection settings

Application settings

Settings...

Supplementary
KSM Usage
Real-time server protection
Configure Kaspersky Security Network usage and read KSN Statement

Local activity control KsN
Metwork attached storage protection Loln e St
Metwork activity control Traffic Security

- Configure web and mail threat protection settings
-|w |- -Configure web control rules

Logs and notifications Rules list... Settings. ..

Historial de revisidn

System inspection

Exploit Prevention
s Configure memory protection settings and set exploit prevention

techi
niques Settings. .

Script Monitoring
ﬁ Configure actions on probably dangerous scripts
Setti

o 1
8 o
G Y Y ¥l

Aceptar ‘ | Cancelar | ‘ Aplicar

a. Pestafia “General”
Action to perform on probably dangerous scripts: seleccionar la opcién “Block”.
Heuristic analyzer: verificar la opcién “Use heuristic analyzer”
Elevar el nivel de heuristc: hasta el nivel “Deep”

4 Script Monitoring 7| %
General | Task management

Action to perform on probably dangerous scripts ﬁ

Heuristic analyzer ﬁ
Use heuristic analyzer

Light Medium Deep

Trusted Zone ﬁ
Apply Trusted Zone

A Execution of dangerous scripts will be blocked automatically.
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4. Ir al nodo “Real-Time Protection”, después, en la parte “KSN Usage” clic en el botdn settings.

Real-time server protection

G |
enera Real-Time File Protection

Configuracién de eventos @ Configure file threat protection settings
Application settings

Supplementary
KSM Usage

Real-time server protection I

Configure Kaspersky Security Network usage and read KSN Statement
Local activity control

Metwork attached storage protection LEEE 9

Metwork activity control Traffic Security
- Configure web and mail threat protection settings
System inspection -@- - Configure web contral rules

Historial de revisidn
Exploit Prevention

Configure memory protection settings and set exploit prevention

L&J techniques

Script Monitoring
.ﬂ r Configure actions on probably dangerous scripts

3
=l
=
Logs and notifications
=
&

a. Pestafia “General”
Action to perform on KSN untrusted objects: seleccionar “Remove”.
KSN Proxy: seleccionar “Use Kaspersky Security Center as KSN Proxy”

General | Task management

Action to perform on KSN untrusted objects ﬂ

) Log information

Data transfer ﬂ

| Do not calculate checksum before sending to KSN if file =
size exceeds (MB):

KSM Proxy ﬂ

| E Use Kaspersky Security Center as KSN Proxy |

y ‘fou can run KSM Usage task with the settings configured only
after KSN Statement is accepted.
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5. Ir al nodo “Local activity control”, después, en la parte “Applications Launch Control”, clic en el
boton “Settings”.

Local activity control

G |
eners! Applications Launch Control

=
Configuracién de eventos B.) - Configure applications launch contral
S

Application settings - Set the list of rules for applications launch control

Supplementary
Device Control
Real-time server protection

Local activity control

Metwork attached storage protection

5} - Configure device contral ings...

- Set the list of rules for device control

Metwork activity control
System inspection
Logs and notifications

Historizl de revisién

prus =N == =

a. Pestafia “General”
KSN Usage: verificar las casillas “Deny applications untrusted by KSN” y “Allow applications

trusted by KSN”.

General | software Distrbuton Control | Task it |
Task mode o
|Stzhsms Only v |

[WRepeat action taken for the first fie lzunch on all the subsequent launches for this fle
[_]Deny the command interpreters launch with no command to execute

Rules managing o
Rules combination: | Replace local ules with policy rules ~]

sunches on all the computers of a managed aroup. The local rules lists are unavailsble

@ The application applies a single palicy-defined rules list to centrally conirol applications
for usage and configuring.

Rules usage scope o
[ Apply rules to executable fles
[] Monitor loading of DLL modules
[w] Apply rules to scripts and MSI packages

KSN Usage )
[wDeny applications untrusted by KSN
[#] Alow applications trusted by KSH

Users and / or user groups allaved to run applications trusted by Kh:

[Everyane; NT AUTHORITYSYSTEM =T
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6. Ir al nodo “Network activity control”, después en la parte “Anti-Cryptor”, clic en el botén
“Settings”.

Network activity control

General

Firewall Management

Configuracidn de eventos - Configure schedule settings for Windows Firewall launch
Application settings - Configure rules list for Windows Firewall management

Supplementary
Ant-Cryptor

Real-time server protection
& Configure protection against malicious network encryption

Local activity contral

Metwork attached storage protection

System inspection

Logs and notifications

Historial de revisicn

a. Pestafia “General”
Heuristic analyzer: elevar el nivel hasta “Deep”.

General |Protecﬁonscope Exdusions | Task management

Task mode

() Statistic only
Apply this mode to register shared folders encryption events in the Anti-Cryptor task logs.

(®) Active
Apply this mode to immediately block access to the shared server folders for active user's
session upon detecting encryption activity.

Heuristic analyzer

[#] Use heuristic analyzer

Medium
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b. Pestafia “Protection scope”
Protection scope: seleccionar la opcion “All shared network folders on server”

General | Protection scope | Exdusions I Task management

Configutation of protection scope ﬂ
| (®) All shared network folders on computer |
() only specified shared folders
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