Business Technology SA.
Av. Paseo de la Republica 3127

ETE:H Piso 5 —San Isidro

Integrando soluciones Central: (01) 616-0505
www.btech.com.pe

BLOQUEAR APLICACIONES DESDE KASPERSKY CENTER

Para bloquear una aplicacién nos dirigimos: Avanzado-> Administracion de
Aplicaciones>Categoria de aplicaciones—> Crear una categoria

LA Kaspersky Security Center 10

File Action View Help

¥. Kaspersky Security Center 10
168.10.1 > Avanzado > Administracién de aplicaciones > Categorias de aplicaciones

4 [ Servidor de administracion 192.168.10.1

Servidor de administracig

.a L] Dispositivos administrados .
» [ Administracion Categorias d es
v L] Contabilidad Categorizar las aplicacione I administracién del inicio de kas aplicaciones.
b CJ Marketing

b [ Administracién de dispositivos moviles
31 Selecciones de dispositivos Crear una categoria... importar Actualzar
L1 Dispositivos no asignados
77 Directivas Total defirido para 2 cispositivos
Tareas Aplicado a 2 dispositivos
] Licencias de Kaspersky Lab

Defales

Cuentas de usuario

a [ Administr: e aplicaciones

~ Categorias de aplicacionss
Q

~ Registro de aplicaciones
- Archivos giecutables

+ Vulnerabilidades del so Aareqar/Quitar columnas

- Actualizaciones de softws .

- Uso dellicencias de terceros Momb e Descripotn

Heredado Actualizado(s)

b B Instalacion remota
b @ Protecciony cifrado de datos
b Q Sondeo de lared

» B Repositorios

amdav  KAJPERSKYE

Categorias de aplicaciones:

1) Seleccionamos el tipo de categoria

C) Asistente para la creacion de categorias de usuario

Tipo de categoria

Categoria con contenido agregado manualmente, Los datos de archivos
ejecutables se agregan manualmente a la categoria.

] ]
15

Categoria que induye archivos ejecutables de dispositivos seleccionados. Dichos
archivos se procesan automaticamente y sus métricas se agregan a la categoria.

Categoria con contenido agregado automaticamente. Los archivos ejecutables de
aplicaciones copiadas en la carpeta especificada se procesan de forma automéatica

ﬂ | ¥ sus métricas se agregan a la categoria.

Cancel
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2) Renombrarla

Introducir el nombre de la categoria de usuarios

Bloguear Aplicative de comunicacion remota

[Chet ][ cancel |

3) Agregar una aplicacién

Configurando condiciones para incluir aplicaciones en categorias

Criterio de condidion Valor de condicion

< ] [ [>]

‘ Exportar a archivo | I Agregar... ~ i| Propiedades |
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4) Ej: De propiedades de archivo

ones

Configurando condiciones para incluir aplicaciones en categorfas

Criterio de condiddn Valor de condicidn

Desde la lista de archivos gjecutables

De propiedades del archivo

Metadatos desde archivos en carpeta
Sumas de verificacion de los archivos en la carpeta

Certificados para archivos de carpeta

Metadatos de archivos del instalador M5
Sumas de comprobacidn de archivos del instalador M5! de |z aplicacion

Categoria KL
Carpeta de la aplicacion

Certificados del repositorio de certificados

| Exportar a archivo Tipo de unidad

T ] (o]

5) Ej: Desde archivo

Obtener datos... F|

| Desde archivo...

Detalles del certificad
o =5 oF] certifieado Desde el Registro de aplicaciones...

["Huella digital del certificado: Desde el registro de archivos gjecutables

Seleccionar del repositorio |

|:| Asunto:

[ Emitido por:

MD5 {admitido por versiones anteriores a Kaspersky Endpoint Security 10 Service Pack 2 for Windows):

SHA-256 (admitido por Kaspersky Endpoint Security 10 Service Pack 2 for Windows y posterior):

) Metadatos

[ INombre de archivo: |

[ versién: |Igual a W | |

[ versién de la aplicacién: |IQUE| a v | |

|
|
[“Inombre de la aplicacién: | |
|
|

[]Proveedor: |
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6) Escoger el instalador

18 This PC CCleaner
Shortcut ] 18F8-171222-181306-433-556
ej Network L pihyies -
T 1 ccleaner-5-47-6716
' CCleaner Installer
Piriform Ltd
File name: | CCleaner v| |Archlvos gjecutables (.exe) W ‘
| Open Iv‘ | Cancel |
e

T |- Desktop » v G‘ | Search Desktop L ‘

Organize ~ MNew folder Eli - E @
ﬁ Favorites = - This PC
mary.cruz is
B Desktop
j Downloads . )
':E_.-E Recent places Libraries @ Metwork

7) Obtener datos y opcidon Hash por si el archivo es cambiado de ubicacidn

Obtener datos... |v |

O Detalles del certificado

] Huella digital del certificado: | EOF39A82F 2606C 1109A 13F 433680862730 7F 1806 |

- | CN=Piriform Ltd, O=Piriform Ltd, L=London, C=GB |

Enitido por: | CN=VeriSign Class 3 Code Signing 2010 CA, OU=Terms of|

Seleccionar del repositorio |

(® Archivo hash
MD5 (admitido por versiones anteriores a Kaspersky Endpoint Security 10 Service Pack 2 for Windows):

| 1bae48c11a3eaf2fbaaldet 15beea 149 |

SHA-256 {admitido por Kaspersky Endpoint Security 10 Service Pack 2 for Windows y posterior):

| f604eda22ef23796e63d5 10420ec7 1417841 144877770 1387adf35575140f 7eb |

) Metadatos
Nombre de archivo: | ccleaner.exe |
Version: |Igua| a v | | 5.47.0.6716 |
Nombre de la aplicacion: | CCleaner |
Versidn de la aplicacidn: |IQUE| a W | | 5.47.0.6716 |
[v] Proveedor: | Piriform Ltd |
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8) Se podra visualizar en el Hash de la aplicacién elegida

Configurando condiciones para incluir aplicaciones en categorias

Criterio de condicidn Valor de condicién
| 3 Archivo hash coeaner.exe (CCleaner) : MD5=1bae48c11a3eaf2ft

9) Exclusiones en blanco y siguiente

Configuracion de las condiciones para la exclusian de aplicaciones de
categorias

Criterio de condicidn Valor de condicidn

Exportar a archivo | Agregar... < ‘ | Propiedades

e
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10) Finalizar

Creando categoria de usuarios

Haga dic en el botén Finalizar para crear Bloguear Aplicativo de comunicacion remota y complete el
Asistente.

11) Se creard la categoria con la que bloquearemos el inicio de aplicaciones

Servidor de administracion 192.168.10.1 > Avanzado > Administracion de aplicaciones > Categorias de aplicaciones

(+) Categorias de aplicaciones
Categorizar ks aplicaciones permite mejorar kb administracidn del inicio de fas aplicaciones.

Total definido para 2 dispositivos
¥ aplicado a 2 dispositivos

Detalies

Adregar fQuitar columnas Buscar en las columnas de texto Q

| Nombre M Descripcion | Heredado

|5 B i | Bloguear Aplicativo de comunicacion remota

Propiedades

Utima actualizacién: 10/29/2018 5:35:22 PM
Acciones

[*] Configurar cateqoria

[*] Exportar
[%] Eliminar

<] w B

suds~  KASPERIKYE
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12) Ingresamos a las propiedades de la directiva de proteccién del grupo en el
que se aplicara el bloqueo = Control de seguridad—> Control de
aplicaciones>Agregar (Aplicar en Lista negra con la accion de Bloquear)

BE |

n Propiedades: Kaspersky Endpoint Security para Windows (11.0.0)
Nivel de proteccion alto Todos los componentes de proteccion recomendados estan activados.
Secciones Control de aplicaciones

General Control de aplicaciones [@

Configuracidn de eventos Este compenente supervisa los intentos del usuario de iniciar aplicaciones y controla elinicio de aplicaciones por medio de reglas.

Protecddn frente a amenazas avanzadas

Para enviar informacion sobre el inicio de |a aplicacion al Servidor de administracion, seleccione la casila de verificacion "Acerca de
aplicaciones iniciadas™ en las propiedades de |a directiva, en la seccian "Informes y almacenamiento” en "Transferencia de datos al Servidor
de administracion”.

Proteccién frente a amenazas bésicas

Controles de sequridad
Control de aplicaciones

Control de dispositivos

Configuracion de Control de aplicaciones ﬁ

2

Wodo de Control de aplicaciones: |LBta negra v| Accion |B\nquear ]

Control Web

XKE Analisis estadistico P
Cifrado de datos 0 | ‘
Nombre de la regla Autorizado Bloqueado

Sensor de Endpoint

Tareas locales

Configuracidn general

Perfiles de directiva

; |:| Controlar OLL y controladeres (incrementa significativamente la carga del sistema)
Historial de revision
Configuracion avanzada ﬁ
Flantillas Configure la plantila del mensaje que se muestra cuando se bloquea el inicio de la aplicacion.

|
I

Ayuda ‘ Aceptar | | Cancelar | Aplicar

13) Seleccionar la categoria y los usuarios a los que se les concede o deniega los
permisos de la categoria

e Control de apli

Categoria: IBIun&arAplicati‘.’D de comunicacion remota W

Descripcion:

Entidades de =eguridad y sus derechos:

oF Agregar $& Elimina
Entidad de seguridad £

Autorizar

O

Denegar

Everyone

[] penegar para otros usuarios
|:| Programas de actualizacion de confianza

Aceptar Cancelar
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14) Se verifica el bloqueo de la aplicacién

Papelera de
reciclaje

CCleaner

oD

Google Chrome

|73

ccleaner-5-4

e

Microsoft Edge

cll

ultrasurf-16-03

C:\Program Files\CCleaner\CCleanerf4.exe

D
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Windows no tiene acceso al dispositivo, ruta de acceso o archivo especificado. Puede que no

tenga los permisos apropiados para tener acceso al elemento.

y Kaspersky Endpoint Security para Window's
4 Control de aplicaciones

Inicio de la aplicacion prohibido

Se ha bloqueado el inicio del archivo ejecutable CCleaner64.exe
de acuerdo con una regla de Control de aplicaciones.

Informaci6n sobre el inicio del archivo:

Equipo: DESKTOP-QCOGSKR

Usuario: DESKTOP-QCOGSKRWatilde Cruz Luyo

Regla que bloguea el inicio del archivo: Bloquear Aplicativo de
comunicacion remota

Fecha y hora en las que se inicio el archivo: 29/10/2018
17:47:12

Solicitar acceso.

) 17:47
AT Py B
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